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Transakcje

e Pojedynczy uzytkownik — ochrona szczegdlnie wrazliwych fragmentow.
Transakcja wykonuje sie albo w catosci, albo wcale. Jezeli w trakcie wykony-
wania transakcji wystgpi jakis btad, catg sekwencje operacji mozna odwotac,
przywracajgc baze do stanu sprzed rozpoczecia tej sekwencii.

e System wielodostepny

1. Jak wyzej.

2. Rozne procesy klienckie odwotujgce sie do tych samych tabel nie mogg
sie ze sobg kiécic.
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Spojnos¢ danych w bazach rozproszonych oznacza, ze
kazdy serwer przechowujgcy baze lub jej fragment
musi zwroci¢ takg samg odpowiedz na dane
zapytanie, gdyby zadac je w tym samym momencie.

Wymaébg zachowania spdjnosci najmocniej odrdznia
relacyjne (transakcyjne) bazy danych od baz danych
NoSQL.
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Zasady ACID (T. Hearder, A. Reuter, 1983)

A Atomicity — atomowos¢.
Transakcja jest niepodzielna, albo wszystko, albo nic.

C Consistency — spdjnosc.
Transakcja nie moze naruszac integralnosci danych: spdjnosci danych po-
miedzy ré6znymi serwerami przechowujgcymi te samag baze lub jej fragmenty,
a takze wiezdéw narzuconych na dane w tabelach.

| Isolation — izolacja.
Jedna transakcja nie moze widzie¢ wynikdw dziatania jakiej$ innej, nieza-
twierdzonej transakcji. Mozna powiedzie¢, ze transkacja musi odbywac sie
tak, jakby zadna inna transakcja nie miata miejsca w tym samym czasie.

D Durability — trwatoSc.
Zmiany wprowadzone w transakcji muszg bycC trwate, niezaleznie od mozli-
wych pozniejszych btedow sprzetu lub oprogramowania.
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Jak to robimy w SQL?

START TRANSACTION;
zapytanieq
zapytanieo;

zapytanieyy;
COMMIT,

Zmiany zostajg zatwierdzone

START TRANSACTION;
zapytanieq
zapytanieo;

zapytanieys;
ROLLBACK;

Zmiany zostajg odwotane
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Wielodostepnos¢ — co moze péjsc zle?

1. Niespdéjnos¢ odczytdbw — jedna transakcja moze odczytaé dane zmienia-
ne przez drugg transakcje, chociaz transakcja ta nie zatwierdzita jeszcze
zmian.

2. Niepowtarzalnos¢ odczytéw — transakcja odczytuje dane, nieco pbzniej od-
czytuje je ponownie, a odczytane dane sg inne, mimo iz transakcja odczy-
tujgca nie zostata jeszcze zatwierdzona.

3. Odczyty fantomowe — jedna tabela dodaje wiersz, druga transakcja aktua-
lizuje wiersze. Nowy wiersz powinien by¢ zaktualizowany, a nie jest.
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Poziomy izolacji ANSI

Poziom izolaciji Niespdjnosc | Niepowtarzalnos¢ | Odczyty
odczytow odczytow fantomowe
Read uncommitted OK OK OK
Read committed NIE OK OK
Repeatable read NIE NIE OK
Serializable NIE NIE NIE

Serializowalnos¢ oznacza, ze wynik sekwencji przeplatajacych sie dziatan, wy-
konywanych przez zatwierdzane transakcje, musi Scisle odpowiada¢ sytuacii,
w ktorej wszystkie transakcje wykonywane sg kolejno, jedna po zakonczeniu
drugiej.
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Jak realizujemy izolacje?

W celu zapewnienia izolacji w systemie wielodostepnym, transakcje blokujg ta-
bele (fragmenty tabel), ktére sg im potrzebne. Najczesciej stosowane mechani-
zmy to:

2PL Strict two-phase locking: Kazda transakcja zaktada blokade na kazdy re-
kord, ktory chce odczytaC, przed dokonaniem odczytu. Blokady do od-
czytu mogg byC wspbtdzielone z innymi transakcjami. Kazda transakcja
zaktada tez wytgczng blokade na kazdy fragment danych, ktéry chce za-
pisac. Wszystkie blokady sg utrzymywane az do zakonczenia transakcji.

Jest to algorytm “pesymistyczny”.

OCC Optimistic Concurrency Control: Wiele transakcji moga odczytywac i mo-
dyfikowac fragment danych bez zaktadania blokad. Transakcje zapamietujg
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historie dokonywanych odczytow i zapiséw. Przed zatwierdzeniem trans-
akcja sprawdza historie w celu wykrycia ewentualnych konfliktow z innymi
transakcjami. Jesli jakies konflikty zostang wykryte, jedna z transakcji wy-
wotujgcych konflikt zostaje odwotana.

OCC zakfada, ze wiekszo$¢ transakcji moze sie zakonczy¢ pomysinie bez
popadania w konflikt z innymi transakcjami (konflikt polega na zgdaniu do-
stepu do tych samych rekordéw bazy — OCC domysinie zaktada niewielkie
wspotzawodnioctwo o dostep do tych samych danych). Wobec tego na baze
nie sg naktadane blokady, zabezpieczajgce przez konfliktami, ale spowalnia-
jace dziatanie.

Aby zminimalizowa¢ blokowanie (i opdznienie innych transakcji), stosuje sie me-
chanizm OCC. Dziata on dobrze gdy konflikty sg rzadkie, ale moze jednak wy-
generowac duzy koszt, jezeli konflikty nie sg rzadkie; w tych wypadkach mecha-
nizm 2PL jest efektywnie szybszy.
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Etapy algorytmu OCC

OCC przebiega w nastepujgcych etapach:
Begin Rozpocznij transakcje zapisujac timestamp jej rozpoczecia.
Modify Odczytaj dane z bazy i tymczasowo zapisz zmiany (WAL - patrz nizej).

Validate Sprawdz, czy inne transakcje nie modyfikowaty danych, z ktérych ko-
rzystata (czytata lub zapisywata) biezgca transakcja. Nalezy sprawdzi¢ tarn-
sakcje zakonczone po rozpoczeciu transakcji biezacej, niekiedy takze inne
transakcje, ktore jeszcze sie nie zakonczyty.

Commit/Rollback Jesli nie wystgpit konflikt, zapisz dane (CoMMIT). Jesli kon-
flikt wystgpit, odwotaj transakcje (ROLLBACK).

Uwaga! Sprawdzenie, czy wystgpit konflikt i decyzja o zatwierdzeniu/odrzuceniu
transakcji samo musi mie¢ charakter operacji atomowej, w przeciwnym razie
moze wystgpi¢ btad typu time of check to time of use (TOCTTOU).
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Uwaga

e Instrukcje DDL (Data Description Language), czyli instrukcje tworzgce i usu-
wajgce bazy oraz tworzgce, usuwajgce i modyfukujgce tabele nie sg “trans-
akcyjne” — nie mozna ich wycofac.

e W MySQL tabele, ktére chcemy zabezpieczac transakcjami, musza by¢ typu
InnoDB.
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Write-ahead logging — WAL

Wszystkie zmiany w bazie, zanim zostang ostatecznie zatwierdzone, sg tymcza-
sowo zapisywane w specjalnym pliku, w RDBMS zwanym dziennikiem systemo-
wym. Zapisy w dzienniku systemowym sg indeksowane za pomocg timestamp,
z reguty z doktadnoscig do milisekund. Dziennik systemowy stuzy do

e sprawdzania, czy nie wystgpit konflikt pomiedzy transakcjami,

e odtwarzania stanu systemu w przypadku awarii.

Dopiero jesli dla jakiejs transakcji zostanie wydane polecenie COMMIT, zmiany
wprowadzane przez te transakcje sg przepisywane z dziennika systemowego do
tabel.
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Oprécz dziennika systemowego niekiedy (w systemach rozproszonych praktycz-
nie zawsze) istnieje tez undo log — plik zawierajgcy informacje o tym, jakie
zmiany by¢ moze w przysztoéci bedzie nalezato wycofac.

Copyright (©) 2009-20 P. F. Géra 10-13



Two-phase COMMIT — 2PC

W przypadku rozproszonych baz danych lub baz przechowywanych w systemie
skalowania poziomego, nalezy szczegolnie zadbac o spdjnosé (consistency) da-
nych przechowywanych na réznych serwerach. Najczesciej robi sie to za po-
mocg protokotu Two-phase COMMIT (2PC).

Jeden wezet sieci, koordynator lub Transaction Manager (TM), dziata jako ma-
ster. Na pozostatych weztach dziatajg Resource Managers (RM); TM na ogo6t
jest RM swojego wezta. Wszystkie wezty uczestniczgce w transakcji tworzg ko-
horte.

2PC jest rozpoczynane przez koordynatora. Cztonkowie kohorty albo zgadzajg
sie na zapisanie zmian, albo wysytajg sygnat o koniecznoséci przerwania trans-
akcji. W wielu architekturach dla r6znych transakcji rozne wezty mogag by¢ koor-
dynatorami.
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Faza commit request (faza gtosowania):

e TM wysyta zapytanie o gotowos¢ coMMIT do wszystkich cztonkéw ko-
horty i czeka na ich odpowiedz.

e Kazdy RM kohorty wykonuje transakcje az do punktu, w ktorym naleza-
toby wydac¢ polecenie commIT (WAL!) i przygotowuje swdj undo log.

e Cztonkowie kohorty, ktérym udato sie wykonaC powyzszy punkt, wysy-
tajg koordynatorowi informacje, ze zgadzajg sie na zatwierdzenie trans-
akcji. Cztonkowie kohorty, ktdérzy napotkali btgd uniemozliwiajgcy za-
twierdzenie transakcji, wysytajg koordynatorowi informacje, ze transakcji
nie mozna zatwierdzic.
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Faza commit (zakonczenie transakcji): Jesli wszyscy cztonkowie kohorty po-
twierdzg gotowos¢ do wykonania transakcji,

e TM wysyta polecenie COMMIT do wszystkich cztonkow kohorty,

e wszyscy RM zatwierdzajg transakcje na swoich weztach i zwalniajg
wszystkie blokady natozone na dane w zwigzku z dang transakcja,

e wszyscy RM wysytajg potwierdzenie do koordynatora,

e TM zatwierdza transakcje i zwalnia blokady po otrzymaniu wszystkich
potwierdzen.
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Jesli nie ma zgody na transakcje, czyli gdy kitorykolwiek z cztonkdw kohorty
zasygnalizuje w fazie gtosowania brak zgody na transakcje lub gdy przekro-
czony zostanie czas oczekiwania (timeout) koordynatora,

e koordynator wysyta polecenie ROLLBACK do wszystkich cztonkow ko-
horty,

e kazdy z cztonkdw kohorty wycofuje transakcje korzystajgc ze swo-
jego undo log, po czym zwalnia wysztkie blokady natozone na dane
w zwigzku z dang transakcja,

e cztonkowie kohorty wysytajg powiadomienia do koordynatora,

e koordynator konczy (wycofuje) transakcje po otrzymaniu wszystkich
powiadomien, po czym zwalnia wszystkie blokady natozone na dane
w zwigzku z dang transakcja.
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2PC jest protokotem asynchronicznym. Jeéli w transakcji uczestniczy N weztow,
zatwierdzenie transakcji wymaga przestania 3N —3 komunikatéw (messages)
| nastepuje z opdznieniem potrzebnym do wystania trzech komunikatow.

2PC w ogromnej wiekszosci przypadkdéw pozwala na poprawne przeprowadze-
nie transakcji w systemie rozproszonym, ale nie zapewnia, ze stanie sie tak
w kazdym mozliwym przypadku. 2PC gwarantuje natomiast, ze zadna transak-
cja nie pozostanie w stanie nierozstrzygnietym bez powiadomienia o tym fakcie
uzytkownika.
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Najwiekszg wadg protokotu two-phase COMMIT jest blokowanie. Cztonkowie
kohorty po wystaniu zgody na transakcje do koordynatora, czekajg blokujgc
dane, az otrzymajg ostateczne COMMIT lub ROLLBACK od koordynatora. Jesli
koordynator ulegnie w tym czasie awarii lub jesli utracona zostanie komunika-
cja pomiedzy koordynatorem a cztonkami kohorty, niektérzy cztonkowie kohorty
nie bedg wiedzieli, w jaki sposdb majg zakonczy¢ transakcje. Pozostang w sta-
nie zawieszenia, utrzymujac blokady natozone na tabele. Jesli stan zawieszenia
trwa zbyt dtugo, wystepuje btad typu timeout; dziatajacy cztonkowie kohorty od-
wotujg wéwczas transakcje na swoich weztach i powiadamiajg o tym uzytkow-
nika. Nie wiadomo natomiast, jaki jest stan koordynatora (TM).

Pewne modyfikacje protokotu 2PC pozwalajg na wybranie nowego TM sposrod
dziatajgcych RM, jesli komunikacja z TM zostaje utracona. Pojawia sie jednak
problem, gdy pierwotny TM “wrdci do zycia” przed zakonczeniem transakcji. Jesli
RM otrzyma sprzeczne decyzje od dwoch weztow twierdzgcych, ze sg TM, nie
wiadomo, jak RM ma sie zachowac.
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Two-phase commit — podsumowanie

Wszystkie komputery w sieci muszg sie zgodzi¢ na pewne dziatanie. Jesli ktorys
sie nie zgodzi lub nie odpowie w okreslonym czasie, operacja zostaje odwotana

Phase ONE

Before I ftell
everyone to commit,
I have to make sure
that everybody is

ready to do it.

i
g

e 4 |

Transaction
Participant p

Phase TWO

It looks like
everybody can do

it, so now I tell them
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Ryzyko zwigzane z transakcjami

1. Dtugo dziatajgce transakcje blokujg dostep innych uzytkownikow do danych,
na ktérych dziata transakcja, dopoOki nie zostanie ona zatwierdzona lub od-
wotana.

2. Nalezy unika¢ transakcji wtedy, gdy wymagana jest interakcja z uzytkowni-
kiem — nalezy najpierw zebra¢ wszytskie dane, a dopiero potem rozpoczy-
nac transakcje.
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(B)lokowanie tabel

LOCK TABLES nazwa tabeli [READ | [LOW PRIORITY] WRITE];

e Tryb READ — chce czytaC tabele i w tym czasie nie zezwalam innym na
zapis.

e Tryb WRITE — chce zmieniaC zawartos¢ tabeli i w tym czasie nie zezwalam
innym ani na zapis, ani na odczyt.
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e Tryb LOW PRIORITY WRITE — pozwala innym watkom na zatozenie bloka-
dy READ; w tym czasie watek, ktéry chce natozyC blokade 1.OoWw PRIORITY
WRITE, musi czekaé, az tamten watek zwolni blokade.

UNLOCK TABLES; — zwalnia wszystkie zablokowane przez dany watek tabele.

Tabel nie nalezy blokowaé zbyt diugo lub niepotrzebnie.

Uwaga praktyczna: Aplikacja powinna najpierw zebraC wszystkie potrzebne
dane od uzytkownika, poZniej inicjowac transakcje lub blokowac tabele.
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