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Nowe wyzwania

Sytuacja na przetomie lat dziewieédziesigtych i dwutysiecznych:
e duze wolumeny danych (z czasem: Big Data)
e koniecznoé¢ stosowania dynamicznych schematéw baz danych
e koniecznos¢ replikacii. . .
e ...I skalowania poziomego
e a wszystko to za posrednictwem sieci

Eric Brewer, 2000: Mamy strukturalny problem... ®
Problem ten manifestuje sie tylko dla naprawde duzych wolumendéw danych i na-

prawde duzego ruchu.

Copyright ©) 2018-19 P. F. Géra 11-2



Eric Brewer
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Fallacies of Distributed Computing

(Patrz ten TechTalk)
e Zawsze mozna polegac na sieci
e Nie wystepujg opdznienia
e Przepustowos¢ jest nieograniczona
e Potgczenia sieciowe sg bezpieczne
e Topologia sieci sie nie zmienia
e Jest tylko jeden administrator
e Przesytanie danych jest bezkosztowe
e SieC jest jednorodna
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Podstawowe pojecia — spojnosc¢

Spojnosc¢ (consistency) baz danych — dane na wszystkich serwerach przecho-
wujgcych kopie danej bazy sg identyczne (i spetniajg wiezy narzucone na baze).

Pojecie to mozna uogdini¢ na dowolne ustugi dostepne przez sie¢ (wyszukiwarki,
DNS|, e-sklepy, serwisy webowe itd): Spdjnos¢ oznacza, ze istnieje gwarancja,
iz kazdy odczyt zwréci wynik najnowszego zapisu danej wartosci. Daje sie to
zrealizowag, jezeli operacje na danych sg serializowalne: Jesli operacja B roz-
poczeta sie po tym, gdy operacja A prawidtowo sie zakonczyta, wowczas opera-
cja B musi widziec taki stan systemu, jaki byt w momencie zakonczenia A, lub
pozniejszy.

Bazy OLTP realizujg spo6jnosc¢ na przyktad poprzez protokot 2PC.

“Tak jest w teorii. W praktyce systemy DNS oparte na kaszowaniu zapewniajg duzg dostepnosg,
ale stabg spdjnos¢ — patrz nizej.
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Podstawowe pojecia — dostepnosc¢

Dostepnosc (availability) — istnieje gwarancja, ze kazde zapytanie zwrdci wia-
rygodng odpowiedz w skonczonym czasie, bez utraty komunikatéw, bez koniecz-
nosci zgtaszania btedu, w tym btedu typu timeout.

Szybka odpowiedz jest lepsza od braku odpowiedzi, ale w tym kontekscie wy-
starcza, aby ustuga kiedys, w koncu (ang. eventually) udzielita wiaygodnej od-
powiedzi.

Istnieje takze pojecie eventual consistency: Dopuszczamy, ze system przez jakis czas nie bedzie
spdjny, ale osiggnie spéjnos¢ po dostatecznie dtugim czasie.
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Podstawowe pojecia — odportnos¢ na partycjonowanie

Odpornosc na partycjonowanie (partition tolerance) — istnieje gwarancja, ze
system bedzie funkcjonowat takze po spartycjonowaniu sieci. Innymi stowy, sys-
tem zawiedzie dopiero gdy wszystkie wezty zawioda.

Network partitioning

5

)
s, / | \ Ss s / S
\\ / /
/

Ss

S, . ,
\ Se S3 Se Ss

(a) Network partition before failure (b) Network partition after the
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Twierdzenie CAP

Rozproszona baza danych — a szerzej, dowolny
rozproszony system obliczeniowy — moze
jednoczesnie spetni¢ co najwyzej dwa z trzech
wymagan: spojnosc, dostepnosc i odpornosc na
partycjonowanie.

Eric Brewer, 2000
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Twierdzenie CAP uznawane jest za prawdziwe (istniejg formalne dowody tego
twierdzenia), cho¢ jak kazde twierdzenie mdéwigce o niemozliwosci jakiegos zja-
wiska (stanu), czesto jest kontestowane — patrz na przyktad blog Marka Bur-
gessa. (Kontestacja polega wowczas na kwestionowaniu zatozen, tego, czy for-
malne zatozenia prawidtowo odzwierciedlajg rzeczywistosc.)

W nieco bardziej nowoczesnym sformutowaniu, twierdzenie CAP brzmi:
W sieci podatnej na btedy komunikaciji, nie jest mozliwe, aby jakikolwiek system

sieciowy zapewniat w kazdych warunkach spojnos¢ danych i jednoczesnie to,
ze kazde zapytanie doczeka sie odpowiedzi.
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Konsensus

Nieco abstrakcyjng idee spojnosci zastepuje sie pojeciem konsensusu. JeSli
mamy procesy {pi},fil, z ktorych kazdy zwraca pewng wartos¢ v;, wszystkie
poprawne (prawidtowo przebiegajgce, nie zakonczone btedem) procesy muszg
zgodzi¢ sie odnosnie do wspolnego wyniku, przy czym

e Zgodnosc: Kazdy poprawny proces musi zgodzi¢ sie na ten sam wynik v.

e Prawidtowos¢ (ang: validity): Jezeli wszystkie poprawne procesy proponujg
te samg wartos¢ v, to wszystkie poprawne procesy zgadzajg sie na te samg
wartosc v.

— Staba prawidtowos¢: Jezeli wszystkie poprawne procesy otrzymujg ta-
kie same dane wejSciowe, wszystkie muszg zwrdci¢ te samg wartosé
wynikowg wv.
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— Silna prawidtowos¢: Dla kazdego poprawnego procesu, jego wartosc
wynikowa musi stanowi¢ wartos¢ wejSciowg jakiegos poprawnego pro-
cesu.

e Warunek zakonczenia (ang. termination): Kazdy prawidtowy proces musi
w koncu zwrocic jakgs wartosc.

Konsensus moze by¢ osiggany na rézne sposoby, na przyktad w drodze gto-
sowania, lub w inny sposéb, pozwalajgcy uzyskac “wspdlne zdanie” pomiedzy

procesami (weztami sieci).

Prawidtowo zakonczony proces 2PC jest takze przyktadem konsensusu.
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Przypomnienie - protokdt Two-phase commit

Wszystkie komputery w sieci muszg sie zgodzi¢ na pewne dziatanie. Jesli ktory$
sie nie zgodzi lub nie odpowie w okreslonym czasie, operacja zostaje odwotana

Phase ONE
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Byzantine Generals Problem

Wadnesday, August 18, 2010
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The Byzantine Generals Problem

LESLIE LAMPORT, ROBERT SHOSTAK, and MARSHALL PEASE
SRI International

ACM Transactions on Programming Languages and Systems, Vol. 4, No. 3, July 1982, Pages 382-401.

A reliable computer system must be able to cope with the failure of one or more
of its components. A failed component may exhibit a type of behavior that is
often overlooked—namely, sending conflicting information to different parts of
the system. The problem of coping with this type of failure is expressed abstractly
as the Byzantine Generals Problem. We devote the major part of the paper to a
discussion of this abstract problem and conclude by indicating how our solutions
can be used in implementing a reliable computer system.

This research was supported in part by the National Aeronautics and Space Administration under
contract NAS1-15428 Mod. 3, the Ballistic Missile Defense Systems Command under contract
DASG#0-78-C-0046, and the Army Research Office under contract DAAG29-79-C-0102.

Authors’ address: Computer Science Laboratory, SRI International, 333 Ravenswood Avenue, Menlo
Park, CA 94025.
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Katastrofa bizantynska

Problem bizantynskich generatéw: Kilka armii oblega miasto. Ich dowddcy mu-
szg sie zgodzi¢ na wspolny atak lub wspdlny, zorganizowany odwr6t, gdyz to
daje szanse na zwycieztwo. Sytuacja, w kitorej cze$¢ oddziatéw atakuje, czesé
sie wycofuje, prowadzi do porazki.

Generatowie muszg osiggngé konsensus odnosnie do strategii.

WSsSrod generatdw sg jednak zdrajey, ktdrzy przekazujg niewiarygodne komuni-
katy, w dodatku r6zne dla roznych odbiorcéw. Na przyktad dowodcom, ktdrzy
chcg atakowac, zdrajca mowi, ze chce sie wycofaC, a dowddcom, ktorzy chcg
sie wycofac, zdrajca moéwi, ze chce atakowac.
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rdinated Attack Leading to Defeat

Coordinated Attack Leading to Victory Uncoo




W kontekscie bazodanowym — czy ogodlniej, w kontekscie systemow rozproszo-
nych — oznacza to sytuacje, w ktérej jeden wezet zawodzi i czesS¢ pozostatych
weztow widzi, ze dziata on nieprawidtowo (wiec jego opinie nalezy zignorowac),
ale czesc¢ twierdzi, ze dziata on poprawnie (wiec jego opinii nie mozna ignoro-
wac). Nazywa sie to katastrofg bizantynskg i oznacza sytuacje, w ktorej rézni
obserwatorzy réznie oceniajg prawidtowos$¢ dziatania danego wezta.

W historii systemow rozproszonych zdarzyto sie kilka dobrze udokumentowa-
nych katastrof bizantynskich.
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W jezyku sieci komputerowych: Czy uda sie uzgodni¢ zadowalajgce
rozwigzanie (konsensus), jesli pewna liczba komputerdéw dziata nieprawidtowo
(awaria, atak hakeréw)?

A Solution with Oral Messages
(n=3m + 1)

OM(i, v, n, 0): OM(i, v, n, m):

Klasyczne rozwigzanie: Ponad 2/3 komputerow musi dziata¢ prawidtowo.
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Sieci synchroniczne i asynchroniczne

Definicja: SieC jest synchroniczna, jezeli (a) kazdy proces ma zegar, a wszyst-
kie zegary sg zsynchronizowane, (b) kazda wiadomos¢ rozsytana jest w statym
| znanym czasie, (¢) kazdy proces przebiega w statym i znanym tempie.

Taka sie¢ dziata w rundach (obejsciach): W czasie jednej rundy kazdy proces
wysyta pewng liczbe wiadomosci, odbiera wszystkie wiadomosci, ktére zostaty
do niego wystane, a takze przeprowadza lokalne obliczenia.

Siec¢, ktéra nie jest synchroniczna, jest nazywana asynchroniczna.
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Wyniki formalne

Istnieje szereg formalnych wynikéw zwigzanych z twierdzeniem CAP, a Scislej,
Z pojeciem konsensusu.

e W sieciach asynchronicznych uzyskanie konsensusu jest niemozliwe, jesli
cho¢ jeden wezet (proces) zawiedzie.

e W sieciach synchronicznych, w ktérych co najwyze| f weztbw zawiedzie
(w ktérych istnieje co najwyzej f nieprawidtowych proceséw), kosensus
mozna uzyskaé po nie wiecej niz f+1 rundach.

e k-set agreement: sie€¢ zgadza sie na k roéznych wynikdéw. 1-set agreement
jest rownowazny konsensusowi, w ktérym zaden wezet (proces) nie zawo-
dzi. k-set agreement moze zostaC osiggniety jezeli co najwyzej k—1 we-
ztbw (procesdw) zawiedzie. Mozna powiedzieC, ze k-set agreement jest
“najlepszym” stopniem zgodnosci, jaki mozna osiggna¢ dopuszczajgc, ze
k—1 weztOw (procesow) zawiedzie.
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Zawodna analogia

Mozna pomysleC, ze twierdzenie CAP brzmi troche jak stary kawat:

Nasza firma oferuje ustugi szybkie, tanie i dobre. ..

... ale zapewnia jednoczesne spetnienie co najwyzej dwu z tych wymagan

e Jesli ma by¢ szybko i tanio, to nie bedzie dobrze.
e Jesli ma by¢ szybko i dobrze, to nie bedzie tanio.
e Jesli ma by¢ tanio i dobrze, to nie bedzie szybko.
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Pick Two!

o @\ p

CcP
Consistency HBase Partition Tolerance
Commils ane alomic across the MongoDB Oy @ total network failure
entire distributed systerm, Redis can cause the system 1o
MemcacheDB s
BigTable-iike systems

Analogia ta jest jednak zwodnicza! W rzeczywistoscie jest jeszcze gorze;.
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Nalezy zaktadac, ze kazda rzeczywista sieC moze zawiesc.

Nie ma niezawodnych sieci. To, ze sie¢ zawodzi, jest niezalezne od projektanta
oprogramowania. Wydaje sie zatem, ze projektujgc oprogramowanie, mozemy
wybiera¢ jedynie pomiedzy dwoma (a nie trzemal) rozwigzaniami:

CP Consistency/Partition Tolreance, zapewniajac najlepszg mozliwg dostep-
nos¢: Czekaj na odpowiedz od niedostepnego na skutek spartycjonowania
sieci wezta, co moze spowodowac btad typu timeout, oznaczajgcy brak do-
stepnosci. To rozwigzanie wybiera sig, jezli najwazniejszym warunkiem jest
atomowos$¢ operacji.

AP Availability/Partition Tolerance, zapewniajac najlepszg mozliwg spojnoseé:
Jesli otrzymasz zapytanie, odpowiedz przesytajgc najbardziej aktualne
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dane, ktére posiadsz, ryzykujac, ze mogg one by¢ przestarzate, bo na aktu-
alnie niedostepnym wezle kto$ je zmodyfikowat. Te opcje wybiera sie, jesl
system musi funkcjonowa¢ pomimo wystgpienia zewnetrznych bteddw.
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To samo inaczej

Jezeli wystgpi btgd komunikaciji (btgd sieci, partycjonowanie sieci):

CP Jesli system nie moze zapewnic¢, ze dostarcza najbardziej aktualng informa-
cje, przestaje odpowiadac.

AP System caty czas odpowiada, mimo iz (niektore) dostarczane przez niego
dane moga by¢ nieaktualne.
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Inne mozliwe rozwigzania

Partycjonowanie danych. R&zne rodzaje danych mogg wymagac¢ roéznych
stopni spdjnosci i dostepnosci, skoro nie mogg osiggnac jednoczesnie jednego
i drugiego. Na przyktad w e-sklepie “koszyk” musi byC stale dostepny, musi re-
agowac na zgdania uzytkownika, ale w niektorych wypadkach moze traci¢ infor-
macje o ostatnich dziataniach uzytkownika: jest niespdjny, ale jezeli niespdjnosé
trwa krotko, nie spowoduje znacznego dyskomfortu uzytkownika. Niespdjna
moze by¢ tez informacja o dostgpnych produktach (gdzies pokazuje sie infor-
macja aktualna, gdzie indziej przestarzata, na przyktad z ceng sprzed ogtosze-
nia promociji). Jednak ostateczny rachunek (zawarto§¢ zamowienia), koniecznie
musi by¢ spdjny: uzytkownicy nie zgodzg sie, aby dotarty do nich inne produkty,
niz te, ktére faktycznie zamowili.
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Partycjonowanie operacji. Niektére operacje mogg wymagac innych parame-
trow dostepnosci i spojnosci. Na przyktad oczekujemy, ze operacje odczytu mu-
szg byC zawsze dostepne (nawet za cene odczytania przestarzatych danych),
ale operacje zapisu (modyfikacji) danych muszg by¢ spéjne. GdybySmy wyma-
gali, ze operacje odczytu zawsze muszg by¢ dostepne, a operacje zapisu za-
wsze muszg byC spojne, prowadzitoby to zatamania systemu w wypadku awarii
sieci. W praktyce zgadzamy sie wiec, ze (niektore) operacje zapisu stajg sie
niedostepne w przypadku wystgpienia awarii sieci — na przyktad protokot 2PC
wycofuje (rollback) transakcje po wystgpieniu btedu timeout.
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Partycjonowanie uzytkownikéw. W systemach geograficznie rozlegtych, uzyt-
kownicy fizycznie najbardziej oddaleni od serwera mogg mie¢ najwieksze trud-
nosci i z dostepnoscia, i z jakoscig (aktualnoscig) dostepnych danych. Repli-
kujemy wiec serwery, umieszczajgc je w roznych geograficznych lokalizacjach.
Uzytkownicy korzystajg z najblizszego im serwera. Jest on dla nich dostepny
| zapewnia spoOjno$¢ danych zapisanych na tym serwerze, jednak jesli dane
zostaty zmodyfikowane przez uzytkownika korzystajgcego z odlegtego serwera,
spdjnosc¢ nie jest zapewniana — zachodzi jedynie eventual consistency.

Istniejg takze inne modele, nie bedgce ani CP, ani AP, ale lepiej — z punktu
widzenia danego serwisu — ustalajgce balans pomiedzy spdjnoscig a dostep-
noscia.
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