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Programowanie rozproszone

Przystepujac do tworzenia aplikacji rozproszonej projektant ma do
wyboru dwa rézne podejscia:

» projektowanie z punktu widzenia komunikacji miedzy
procesami (communication-oriented design) gtowny nacisk
ktadzie na protokét komunikacyjny. W drugiej kolejnosci tworzone
sg programy klienta i serwera reagujace na zgtoszenia i
wysylajace dane zgodnie z protokotem.

« projektowanie z punktu widzenia aplikacji (application-
oriented design) rozpoczyna sie od stworzenia aplikacji
rozwiazujacej problem. Po przetestowaniu jest ona dzielona na
dwie lub wiecej czesci. Na tym etapie dobudowuje sie protokoty

komunikacyjne.




Model zdalnego wywotania

procedury

Aby utatwic¢ projektowanie z punktu widzenia aplikacji
opracowano model pojeciowy nazwany modelem wywolania
procedury - RPC (Remote Procedure Call)

Model RPC umozliwia projektantowi (programiscie) skupienie
uwagi na samej aplikacji. Projektant moze opracowac¢ zwykty,
tradycyjny program

rozwigzujacy zadany problem, a dopiero potem podja¢ probe

rozdzielenia go na czesci wykonywane na réznych komputerach.




Model wywotan procedur

main ()
procl () proc2 () proc3 ()
proci4 () proc5 () procb6 () proc7 ()

Program sktada sie z jednej lub wielu procedur, zazwyczaj
zorganizowanych w hierarchie wywotan. Strzatka od procedury n

do procedury m oznacza wywotanie m z wnetrza procedury n.




Rozszerzenie modelu
proceduralnego

Komputer 1

Komputer 2

main ()

procl ()

proc2 ()

s

proc4 ()

procS ()

procé6 ()

proc3 ()

proc7 ()

Program rozproszony wykorzystujacy model zdalnego wywotania

procedury. Linia podzialu przebiega pomiedzy programem gtéwnym a

procedura nr 3. Implementacja zdalnego wywotania wymaga uzycia

protokotu komunikacyjnego.




Przebieg wykonania
procedury

kod programu
gtéwnego procedura A procedura B

poczatek /’ /’
) b

wywotanie A —— wywotanie B —
\ |

powrot

koniec ——— powrot

Przeplyw sterowania w sytuacji wywotania procedury i powrotu.
Wykonanie programu biegnie przez program gléwny, nastepnie przez

procedury A oraz B, po czym wraca do programu gtownego.




Przebieg wykonania zdalnej
procedury

kod programu
gtownego
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y
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Przeptlyw sterowania w sytuacji wywotania zdalnej procedury. Linie

przerywane pokazuja przeplyw sterowania miedzy klientem

1 serwerem przy wywotaniu zdalnej procedury i powrocie z niej.




Model klient-serwer a RPC

Wywotanie odlegtej procedury odpowiada wystaniu “zapytania“ do
serwera. Odpowiedz serwera jest analogiem powrotu z procedury.
W warunkach idealnych przebieg zdalnego wywotania procedury
bytby identyczny jak wywotania lokalnego. Sa jednak przypadki,
ktore to ograniczaja:

« duza czasochtonnos¢ wywotania zdalnego,

« brak mozliwosci przekazywania wskaznikow,

« brak wspolnego srodowiska pracy np. deskryptory

wejscia - wyjscia, operacje systemu operacyjnego.




Mechanizm Sun RPC

Sun RPC [RFC 1057] definiuje mechanizm realizujgcy model
zdalnego wywotania procedury. Specyfikacja okresla:

« format komunikatéw wysylanych przez program wywotujacy
(klienta),

« format argumentow wywotania oraz format zwracanych wynikow,
« protokot warstwy transportowej - TCP lub UDP,

« kodowanie przesytanych informacji - XDR,

Dla Sun RPC zdefiniowano rowniez system kompilacji, ktory
umozliwia automatyzacje konstruowania programow

rozproszonych.




Zdalnie wywolywane
programy i procedury

Program odlegly jest odpowiednikiem serwera i zawiera jedna lub
wiecej procedur odlegtych oraz dane globalne. Do obszaru danych
globalnych maja dostep wszystkie procedury dziatajace w ramach

jednego programu.

Jeden zdalnie wywotywany program

proc 1 proc 2 proc 3

wspolne dane globalne
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Identyfikacja zdalnie

wywolywanych procedur

Standard Sun RPC wymaga przypisania kazdemu programowi
odlegtemu jednoznacznego 32-bitowego identyfikatora. Ponadto
kazdej procedurze nalezacej do danego programu przydziela sie
liczbe catkowita. Procedury sa numerowane sekwencyjnie: 1, 2, ...,
N. Tak wiec kazda procedure odlegta mozna zidentyfikowac¢ podajac
pare liczb.

Specyfikacja przewiduje rowniez mozliwosc¢ rozroznienia réoznych

wersji wywotywanego programu zdalnego.
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Przekazywanie argumentow

W wiekszosci jezykow programowania argumenty wywotania
procedur podaje sie w notacji pozycyjnej. Duza liczba argumentow
powoduje zmniejszenie czytelnosci programu. Te niedogodnosc¢
mozna usungc zbierajac wiele argumentow w jedna strukture Po
powrocie do procedury wywotujacej z tej struktury mozna
wyodrebnic tez wartosci wynikowe zwrdcone przez procedure

wywotywana.
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Wzajemne wykluczanie

procedur

Mechanizm Sun RPC nie pozwala na jednoczesne wywotanie wiecej
niz jednej procedury w ramach jednego, zdalnie wywotywanego
programu. Dopoki trwa wykonanie jednej z nich, system blokuje
nastepne wywotania. Jest to szczegodlnie istotne w programach

wykorzystujacych wspolne dane dla kilku réznych procedur.




Semantyka wywolan
a protokot komunikacyjny

Standard Sun RPC nie gwarantuje niezawodnosci zdalnego
wywotania w przypadku, gdy uzywanym protokotem warstwy
transportowej jest UDP.

Jesli program wywotlujgcy procedure nie otrzyma odpowiedzi
oznaczajacej powrot po jej wykonaniu to procedura wykonatla sie
zero lub wiecej razy. Nadejscie odpowiedzi oznacza natomiast, ze
procedura zostata wykonana co najmniej jeden raz.

Jesli aplikacja korzystajaca z mechanizmu Sun RPC uzywa protokotu

UDP to trzeba ja zbudowac¢ tak, aby byla odporna na konsekwencje

tych wlasnosci.
Przyktadowo, wielokrotne i jednokrotne wykonanie zdalnej procedury

powinno dac takie same wyniki - warunek idempotenciji.
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Numer programu a numer

portu

zarzadca
program RPC e odwrzorowad RPC - program RPC
(serwer) (serwer)

(serwer)

gniazdo
111

Kazdy program RPC rejestruje swoj numer i numer uzywanego
portu u zarzadcy odwzorowan RPC. Program klienta kontaktuje sie
z programem zarzadcy dziatajacym na porcie 111, aby otrzymac

numer portu okreslonego programu zdalnego.
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JMgorytm programu zarzadcy

1. Utwérz gniazdo bierne, zwigzane z portem 111.
2. Przyjmuj kolejne zadania zarejestrowania numeru portu programu
RPC lub odszukania numeru portu na podstawie podanego numeru

programu RPC.

Zadanie rejestracji jest zgtaszane przez programy dzialajace lokalnie.
Kazde zgloszenie ma postac pary sktadajgcej sie z numeru programu
RPC i numeru portu. Po otrzymaniu zadania zarzadca dopisuje
otrzymanag pare do bazy odwzorowan.

Zadania odszukania numeru portu moga by¢ nadsytane z dowolnego
komputera. Kazde zgtoszenie zawiera numer programu RPC na
podstawie ktérego zarzadca wyszukuje w bazie odwzorowan numer

portu.
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Format komunikatow Sun
RPC

Protokot RPC korzysta ze standardu przesytania danych XDR.
Naglowek RPC zawiera pole typu komunikatu, ktére stuzy do
odroznienia komunikatéw uzywanych uzywanych przez klienta do
zainicjowania zdalnego wywotania procedury od komunikatéow

uzywanych przez serwer do przestania odpowiedzi.

enum msg _type{ // typ komunikatu RPC
CALL = 0;
REPLY = 1;

};
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Format komunikatow Sun
RPC

Pojedynczy komunikat RPC, w zaleznosci od jego typu ma

nastepujaca ogodlna postac:

struct rpc msg{
unsigned int mesgid;
union switch(msg type mesgt) {
case CALL:
call body cbody;
case REPLY:
rply body rbody;
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Format komunikatow Sun

RPC

W przypadku komunikatu inicjujacego, dane sa umieszczane w

strukturze struct call body:

struct call body {

unsigned int rpcvers; /* wersja RPC - zwykle 2 */

unsigned int prog; /* numer programu */

unsigned int vers; /* wersja programu */

unsigned int proc; /* numer procedury */

opaque auth cred; /* dane uwierzytelniajace
klienta */

opaque auth verf; /* informacja do weryfikacji

tozsamosci /*
/* argumenty dla procedury odlegitej */
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Serializacja argumentow
zdalnej procedury

Argumenty dla zdalnie wywolywanych procedur musza by¢
przeksztatcone do postaci pozwalajacej na przestanie ich miedzy
komputerami. Zabieg kodowania argumentow polega na
szeregowaniu (marshal), serializacji (serialize) lub linearyzacji
(linearize) argumentéw. Pomimo, ze protokot RPC umozliwia
przesylanie w ten sposob ztozonych struktur w zdalnych
wywolaniach procedur to nalezy pamietac, ze serializacja

i deserializacja duzych struktur moze wymagac czasochtonnych
operacji przetwarzania danych. W zwiazku z tym przy
projektowaniu oprogramowania rozproszonego nalezy unikac

przekazywania przez sie¢ ztozonych struktur danych.
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Format komunikatow Sun

RPC

Format odpowiedzi serwera jest uzalezniony od tego, czy zgtoszenie

zostato zaakceptowane, czy nie. Do opisu tego zdarzenia stuzy typ.

enum reply stat({
MSG_ACCEPTED
MSG_DENIED

};

o

Jesli zgtoszenie zostanie zaakceptowane nalezy przekazac informacje

0 probie wywotania zdalnej procedury.

enum accept stat ({
SUCCESS = 0,
PROG_UNAVAIL =
PROG_MISMATCH =
PROC_UNAVAIL
GARBAGE ARGS

I
S W N~

1

4

~

/*
/*
/*
/*
/*

RPC uruchomiona pomys$lnie */
brak programu zdalnego */
niepoprawna wersja */
niedostepna procedura */
niewlasciwe argumenty */
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Format komunikatow Sun
RPC

Powody odrzucenia zgtoszenia okresla typ:

enum reject stat ({
RPC MISMATCH

0, /* nieobstugiwana wersja RPC */

AUTH ERROR = 1 /* nie mozna autoryzowaé¢ klienta */

};

Przyczyna niepowodzenia autoryzacji jest opisana typem:

enum auth stat ({
AUTH_BADCRED = 1, /*

AUTH REJECTEDCRED = 2, /*
AUTH BADVERF = 3, /*
AUTH REJECTEDVERF = 4, /*
AUTH TOOWEAK = 5 /*

zty identyfikator */
klient musi rozpoczaé nowa
sesje */

zty weryfikator */
weryfikator nieaktualny */
odrzucony ze wzgledu na
polise bezpieczenstwa */
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Format komunikatow Sun
RPC

Format odpowiedzi serwera jest opisany struktura:

union reply body switch (reply stat stat) {
case MSG ACCEPTED:
accepted reply areply;
case MSG DENIED:
rejected reply rreply;
} reply;

Zwrocenie odpowiedzi pozytywnej MSG_ACCEPTED nie jest
rownowazne z wykonaniem zdalnej procedury. Oznacza jedynie

zaakceptowanie zgloszenia przez serwer.
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Format komunikatow Sun
RPC

Jesli zadanie zostalo zaakceptowane serwer odsyla informacje

postaci:

struct accepted reply/{
opaque auth verf;
union switch (accept stat stat) {
case SUCCESS:
opaque results[O0];
/* wyniki zwracane przez procedure */
case PROG MISMATCH:
struct{
unsigned int low;
unsigned int high;
} mismatch info;
default:
void; /* przypadek uwzglednia wszystkie pozostale
btedy /*
} reply data;

};
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Format komunikatow Sun
RPC

Jesli zadanie nie zostalo zaakceptowane serwer odsyta informacje

postaci:

union rejected reply switch (reject stat stat) {
case RPC MISMATCH:
struct {
unsigned int low;
unsigned int high;
} mismatch info;
case AUTH ERROR:
auth stat stat;

};
Parametry low 1 high 0znaczaja najnizszy i najwyzszy numer wersji

zdalnego programu dostepnej na serwerze.
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Sprawdzanie tozsamosci
nadawcy

Standard RPC przewiduje cztery typy kontroli tozsamosci nadawcy

wywotania. Sq one wyszczegolnione w ponizszej deklaracji:

enum auth flavor({

AUTH NULL = O, /*
AUTH UNIX = 1, /*
AUTH SHORT = 2, /*
AUTH DES = 3 /*

};

struct opaque auth{
auth flavor aflavor; /*
opaque body<400>; /*
};

brak kontroli tozsamosci */
identyfikacja UNIX'owa */
skrécona kontrola uzywana

w dalszej komunikacji */
kontrola oparta na standardzie
DES */

typ kontroli
dane dla typu kontroli */
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Sprawdzanie tozsamosci
nadawcy

W przypadku kontroli opartej na autoryzacji systemu UNIX pole
body<400> zawiera nastepujaca strukture:

struct auth unix {

unsigned int stamp; /* czas nadania */

string machinename<255>;/* nazwa komputera - nadawcy
*/

unsigned int uid; /* identyfikator uzytkownika */

unsigned int gid; /* gidwna grupa uzytkownika */

unsigned int gids<16>; /* inne grupy uzytkownika */
};
Podstawowe wady:
« konwencja zbyt scisle zwigzana z systemem UNIX,
» brak uniwersalnej przestrzeni nazw oraz identyfikatorow,

« brak mozliwosci weryfikacji autoryzacji.
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Sprawdzanie tozsamosci

nadawcy - DES

Najbardziej zaawansowany mechanizm kontroli wykorzystuje
algorytm DES.
Typ identyfikatora uzytkownika okresla struktura:

enum authdes namekind ({
ADN FULLNAME = 0, /* peina nazwa (max. 255 znakéw) */
ADN NICKNAME = 1 /* skrét — liczba catkowita */

};
natomiast zbior zaszyfrowanych jest typu:

typedef opaque des block[8]; /* 64-bitowy blok
szyfrowanych danych */
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Sprawdzanie tozsamosci

nadawcy - DES

Autoryzacja z wykorzystaniem peinej nazwy uzytkownika

wykorzystuje strukture:

struct authdes fullname{

string name<255>; /* nazwa klienta */
des block key; /* zakodowany klucz */
opaque window([4]; /* zakodowane okno - okresla czas

waznosci dla autoryzacj */

};
Autoryzacja odbywa sie za posrednictwem struktury:

union authdes cred switch (authdes namekind nkind) {
case ADN FULLNAME :
authdes fullname adc fullname;
case ADN NICKNAME:
int adc _nickname;

29



Sprawdzanie tozsamosci
nadawcy - DES

Serwer odpowiada przesylajac ponizsza strukture:

struct authdes verf svr{
des block adv_timeverf; /* zakodowany weryfikator */
int adv_nickname; /* nickname dla dalszej
transmisji */

};

Weryfikator zawiera timestamp otrzymany od klienta pomniejszony
o jedna sekunde. Dodatkowo zwracany jest identyfikator, ktory
bedzie wykorzystywany do dalszej interakcji pomiedzy klientem

1 serwerem.

30



Podsumowanie

Model zdalnego wywotania procedury utatwia projektowanie
programow rozproszonych. Procedury zdalnie wywolywane podobnie
jak procedury zwykte, przyjmuja argumenty i zwracaja wyniki.
Opracowana przez firme SUN specyfikacja modelu RPC wykorzystuje
model XDR do przesytania danych przez siec TCP/IP.

31



	Slajd 1
	Slajd 2
	Slajd 3
	Slajd 4
	Slajd 5
	Slajd 6
	Slajd 7
	Slajd 8
	Slajd 9
	Slajd 10
	Slajd 11
	Slajd 12
	Slajd 13
	Slajd 14
	Slajd 15
	Slajd 16
	Slajd 17
	Slajd 18
	Slajd 19
	Slajd 20
	Slajd 21
	Slajd 22
	Slajd 23
	Slajd 24
	Slajd 25
	Slajd 26
	Slajd 27
	Slajd 28
	Slajd 29
	Slajd 30
	Slajd 31

