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Transmisja tunelowa

i kapsutkowanie

Sieci komputerowe rozwijaty sie stopniowo przez wiele lat.
Poszczegolni producenci promowali wlasne systemy sieciowe,
a protokoty TCP/IP nie zawsze byty dostepne. Co wiece]j
technologie przesytu danych w sieciach rozlegtych zwykle
wykorzystuja odmienne protokoty transmisji niz te, ktére stosuje
sie w sieciach lokalnych. W zwigzku z tym czesto zachodzi
potrzeba przekazywania danych jednego protokotu poprzez
potaczenie obstugiwane przez inny protokot. W tym celu
wykorzystuje sie tzw. kapsutkowanie (encapsulation) lub

tunelowanie (tunnelling).




Transmisja tunelowa

i kapsutkowanie
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Transmisja tunelowa
i kapsutkowanie

O transmisji kapsutkowanej datagramoéw IP mowimy wtedy, gdy
protokot IP korzysta bezposrednio z transmisji realizowanych
przez sprzet sieciowy, tzn. kazdy datagram przeznaczony do
wystania jest umieszczany (kapsutkowany) w tzw. ramce (frame)
lub pakiecie sieciowym. O transmisji tunelowej mowimy zas
wtedy, gdy protokét IP przesyta datagramy korzystajac z ustug
protokotu wysokiego poziomu, np. korzysta z warstwy

transportowej innego protokotu.




Transmisja tunelowa

na poziomie aplikacyjnym
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Program stunnel (http://www.stunnel.org) typowo odbiera zgtoszenia
na portach 995 (POP3) 1 993 (IMAP). Po rozszyfrowaniu odebrane
dane sa przekazywane do serwera poczty (110, 143). Odpowiedz

serwera jest szyfrowana i wysytana do klienta.




Serwer proxy
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Serwer proxy posredniczy w transmisji pomiedzy klientem

a serwerem. Serwerow proxy zwykle uzywa sie aby:

» zabezpieczy¢ komputery w sieci lokalnej,

« przyspieszy¢ otrzymywanie odpowiedzi na powtarzajace sie
zapytania (np. strony www - squid),

« umozliwic wielu komputerom korzystanie z jednego publicznego
adresu IP (Network Address Translation).

Inne zastosowania ,, serwerow” posredniczacych: VPN, VOIP,
GSM/GPRS, ...




Zewnetrzna reprezentacja

danych

Dana jest liczba 32 bitowa 0 0 2 8

W zaleznosci od ,komputera” ten ciag bajtow moze byc¢ réznie
interpretowany. Np.
2:2% + 8:2° = 520

lub

8-2%* + 2.2 =134217728 + 131072 = 134348800
Dla programistow konstruujacych oprogramowanie typu klient -
serwer wybor sposobu reprezentacji danych przesylanych miedzy
partnerami jest istotnym problemem. Jesli komputery réznia sie
reprezentacja przesytanych danych to musza one zosta¢ poddane

konwersii.




Zewnetrzna reprezentacja
danych

Asymetryczna konwersja danych - jedna ze stron (klient lub
serwer) dokonuja odpowiedniej konwersji danych. W tej technice
programista musi uwzgledni¢ konwersje dla kazdej pary réoznych
typow architektury komputerow, na ktorych system moze byc¢

uzywany.

Jesli w realizacji programoéw klient - serwer zaklada sie
asymetryczna konwersje danych miedzy rodzima reprezentacja
klienta a rodzima reprezentacja serwera to liczba potrzebnych
wersji takiej pary programow wzrasta proporcjonalnie do kwadratu
liczby réznych typéw architektury (problem N? dla konwersji
danych).




Standardowy sieciowy

porzadek bajtow

Symetryczna konwersja danych - obie strony wykonuja
konwersje danych z postaci rodzimej do standardowej reprezentacji
danych przesytanych przez sieC - zewnetrznej reprezentacji
danych (external data representation).

Zalety:

 brak troski o architekture komputera, na ktérym dziata partner
komunikacji,

 tatwiejsza implementacja i konserwacja programu

Wady:

« dodatkowy koszt zwigzany z konwersja danych, w przypadku gdy
nie bytaby ona potrzebna,

» przesylanie dodatkowych informacji przez sie¢ wymaganych przez

specyfikacje.




Standardowy sieciowy

porzadek bajtow

XDR - najpopularniejszy standard sieciowej reprezentacji danych
opracowany przez firme SUN [RFC 1014]. Podstawowy blok danych -
4 bajty.

«int - [-2147483648, 2147483647] - 4 bajty w formacie , big endian”

(bajt najbardziej znaczacy pod najnizszym adresem):

0O 0 2 8 =520

Liczby ujemne - notacja uzupetnieniowa do dwoch. Zapis bitow
w ramach jednego bajta definiowany przez inne standardy. Zwykle

,little endian”.
e unsigned int - [0, 4294967295] - 4 bajty, “big endian”.
« enum - rownowaznie jak zbidér int'ow,

e bool - rownowazne do enum { FALSE = 0, TRUE = 1 }.
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Standardowy sieciowy
porzadek bajtow

e hyper (unsigned hyper) - 8 bajtowy int (unsigned int), format
,big endian”.

« float - 4 bajtowa liczba zmiennoprzecinkowa:

1 bajt 2 bajt 3 bajt 4 bajt
S E (8 bitow) F (23 bity)

liczba = (-1)° - 1.F - 2F5, (B=127)
Przyktad:
(5.78125), =4 +1+1/2 +1/4 + 1/32), = (101.11001), = (-1)° -

(1.0111001), - 2° =
= 010000001 01110010000000000000000

Pierwszy bit najbardziej znaczacy. State typu NaN (not a number)

nie powinny by¢ przesytane przez siec,
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Standardowy sieciowy

porzadek bajtow

e double - 8 bajtowa liczba zmiennoprzecinkowa: E - 11 bitow, F -
52 bity, B = 1023,

» void - 0 bajtéw,

1 bajt 2 bajt 3 bajt 4 bajt 5 bajt 6 bajt 7 bajt 8 bajt
S E (11 bitow) F (52 bity)
liczba = (-1)° - 1.F - 2F5, (B=1023)
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Standardowy sieciowy
porzadek bajtow

e opaque identyfikator[n] - dane nie poddane konwersji (n

bajtow). Ewentualnie uzupeliane na koncu zerowymi bajtami (tak

aby dlugos¢ ciagu n+r byla wielokrotnoscia 4).

bajt 0

bajt 1 ... bagtn-1 ...| bajtntr-1

e opaque identyfikator<n> - ciag danych nie poddanych

konwersji o nieustalonej dlugosci (maksymalnie n = 2%%-1 bajtow).

Dlugos¢ kodowana jako unsigned int,

dhugos¢ (4 bajty)

kolejne bajty uzupetnione zerami na koncu (jak w opaque)
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Standardowy sieciowy

porzadek bajtow

e string identyfikator<n> - tekst kodowany jest podobnie do
opaque o nieustalonej dtugosci. Znaki tekstu sa kolejno
umieszczane w obszarze danych,

e tablica 0 ustalonej dlugosci - kolejno zapisane elementy tablicy

(kazdy element moze miec¢ inng dlugos¢ - string),

element 0 element 1 element n-1

e tablica 0 nieustalonej dlugosci (max n = 2°%-1 kodowane jako

unsigned int)

n element O element 1 element n-1
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Standardowy sieciowy

porzadek bajtow

* struktury - struct {
komponent A;
komponent B;

};

komponent A komponent B

*unie — union({
komponent A;
komponent B;

};

numer komponentu (4 bajty) komponent




Procedury konwersji XDR

Do konwersji mozna wykorzystac funkcje biblioteczne <rpe/xdr.h>
Najpierw trzeba utworzy¢ obiekt XDR. W przypadku konwersji
strumieniowej nalezy uzyc¢ funkcji:

void xdrmem create (XDR *xdrs, char *buf, int blen, int op);
xdrs - wskaznik do utworzonej struktury zarzadzajacej konwersja
strumieniowas,

buf - wskaznik do bufora dla konwertowanego strumienia danych,
blen - rozmiar bufora,

op - tryb pracy konwertera: XDR_ENCODE, XDR DECODE lub XDR FREE.
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Procedury konwersji XDR

Poszczegolne procedury konwersji XDR moga wykonywac
konwersje w obydwu kierunkach. Wywotana procedura stwierdza
w ktorym kierunku nalezy przeprowadzi¢ konwersje, badajac
odpowiednia informacje w strumieniu XDR, na ktérym dziata.

Jesli *xdrs zostal utworzony z parametrem XDR DECODE, odczytana

zmienna zostanie wpisana w komoérke wskazang przez pi.
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Procedury konwersji XDR

Jesli (*xdrs) zostal utworzony w trybie XDR_ENCODE do konwersji
liczby nalezy uzy¢ jednej z funkcji konwertujacych np:

int xdr int(XDR *xdrs, int *pi);

xdrs - wskaznik do struktury zarzadzajacej konwersjg
strumieniowa,

pi - wskaznik do konwertowanej liczby;

| A/

nagtowek strumienia |0 1 23 4 5

Y
nagtéwek strumienia 0 | 1 23 4 5/0f0]2]8




Procedury konwersji XDR

Program moze zazadac, aby procedury XDR po przeksztalceniu
kazdego elementu danych do postaci zewnetrznej automatycznie
wysytaty ten element przez potaczenie TCP. W tym celu nalezy
uzyc funkcji fdopen () i xdrstdio create():

FILE * fdopen(int fd, char* mode) ;

fd - deskryptor istniejgcego pliku (gniazda),

mode - typ dostepu do pliku (gniazda): £, r+, w, w+, a, a+
Wartos¢ zwracana: wskaznik do strumienia zwigzanego z plikiem
(gniazdem) lub NULL w przypadku btedu (errno).

Funkcja £dopen () pozwala zwigzac¢ istniejace gniazdo TCP ze

strumieniem FILE.
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Procedury konwersji XDR

Do powigzania konwertera XDR z dowolnym strumieniem danych

stuzy funkcja xdrstdio create().
void xdrstdio create (XDR *xdrs, FILE *file, int op);

xdrs - wskaznik do utworzonej struktury zarzadzajacej konwersja
strumieniows,
FILE - wskaznik do struktury opisujacej strumien danych,

op - tryb pracy konwertera: XDR_ENCODE, XDR DECODE lub

XDR FREE.
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Procedury konwersji XDR

Aby funkcje XDR mogtly wspolpracowac¢ z oprogramowaniem
uzywajgcym transmisji datagramowej opracowano alternatywny
interfejs.
void xdrrec create (XDR *xdrs, u int sendsize,

u _int recvsize, char *handle, int (*readit) (),

int (*writeit) (),
xdrs - wskaznik do utworzonej struktury zarzadzajacej konwersja
strumieniows,
sendsize, recvsize - rozmiary buforow: wyjsciowego
i wejsciowego,
readit, writeit - funkcje wywolywane po opréznieniu /
zapetnieniu bufora w celu pobrania/wystania danych. Posiadaja

trzy argumenty: void *handle, void *buffer, void *len.
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Procedury konwersji XDR

Uzycie rekordéw umozliwia wykorzystywanie dodatkowych

funkcji:

bool t xdrrec endofrecord(XDR *xdrs, bool t flushnow) -

wstawia znacznik konca rekordu

bool t xdrrec skiprecord(XDR *xdrs) - pozwala pomingc

rekord

bool t xdrrec eof (XDR *xdrs) - zwraca true jesli osiggnieto

koniec pliku w powigzanym ze struktura *xdrs strumieniu.
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Podsumowanie

Poza klasycznymi zastosowaniami, model klient serwer moze byc¢
wykorzystany takze do innych celow. Przedstawione przyktady
odnosza sie do przekazywania i konwersji pakietow. We wszystkich
zastosowaniach nalezy pamieta¢ o konwersji danych pomiedzy
roznymi architekturami sprzetowymi klienta i serwera.
Najpowszechniej uzywany jest tu standard XDR zaktadajacy

symetryczna konwersje danych.
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