JAVA | SIECH

ZAGADNIENIA:
« URL,
« [nterfejs gniazd,

e fransmisja SSL,
e protokot NLP.

MATERIALY:

http://docs.oracle.com/javase/tutorial/networking/index.html
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URL

URL - Unified Resource Locator jest podstawowg klasg identyfikujgcg
zasoby w internecie:

import java.net.*;
import java.io.¥*;

public class URLExample {
public static void main(String[] args) throws Exception {
URL url = new URL("http://www.google.pl/");

BufferedReader in = new BufferedReader(new InputStreamReader(
url.openStream()));

String s;

while ((s = in.readLine()) != null)
System.out.println(s);

in.close();

}
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URLConnection

URLConnection zawiera metody umozliwiajgce nawigzanie potgczenia
Z zasobem reprezentowanym przez URL.

import java.net.*;
import java.io.¥*;

public class URLConnectionExample {
public static void main(String[] args) throws Exception {
URL url = new URL("http://www.google.pl/");
URLConnection con = url.openConnection();
BufferedReader in = new BufferedReader(new InputStreamReader(
con.getInputStream()));

String s;

while ((s = in.readLine()) != null)
System.out.println(s);

in.close();

}

http://th-www.if.uj.edu.pl/zfs/ciesla/ JEZYK JAVA, FAIS U) 2016/2017 3



URLConnection

URLConnection umozliwia takze zapis do wskazanego zasobu przez
obiekt URL.

import java.io.¥*;
import java.net.*;
public class URLConnectionWriter {
public static void main(String[] args) throws Exception {
URL url = new URL(Cargs[0]);
URLConnection con = url.openConnection();
con.setDoOutput(true);

OutputStreamWriter out = new OutputStreamWriter(
con.getOutputStream());

for (int 1 = 1; 1 < args.length; 1++)
out.write(Cargs[i]);
out.close();
hy
¥
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URLConnection

Zarowno w przypadku URL jak I URLConnection komunikacja odbywa

sie z wykorzystaniem odpowiedniego protokotu. Dokumentacja Javy

gwarantuje standardowo obstuge nastepujgcych protokotow:

nttp,

nttps,

ftp, ftp://login:haslo@serwer:port/katalog/podkatalog/plik
file,

jar.

Obstuga innych protokotow wymaga implementacji klasy
URLStreamHandler.
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INTERFE]S GNIAZD

Standardowa obstuga sieci w Javie oplera sie o tzw. interfejs gniazd.

Najwazniejsze klasy, umozliwiajgce komunikacje poprzez siec to:

« Socket - klasa reprezentujgca gniazdo stuzgcze do nawigzywania
potgczenia, wysytania | odbierania danych,

« ServerSocket - klasa reprezentujgca gniazdo oczekujgce na
przychodzgce zgdania potgczen.

Ponadto Istniejg takze gniazda SSLSocket | SSLServerSocket
obstugujgce komunikacje szyfrowang protokotem SSL/TLS.
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PROGRAM KLIENCKI

import java.io.¥*;
import java.net.Socket;

public class ClientExample {
public static Socket sock;

public static void main(String[] args) throws IOException{
// tworzymy gniazdo I nawiazujemy polaczenie z komputerem
// identyfikowanym przez adres args[@] na porcie args[1]
sock = new Socket(args[@], Integer.valueOf(args[1]));

// pobieramy strumienie zwiazane z gniazdem
OutputStream os = sock.getOutputStream();
InputStream 1s = sock.getInputStream();

// tworzymy Reader na standardowym wejsciu (klawiaturze)
BufferedReader br = new BufferedReader(new InputStreamReader(
System.1n));
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PROGRAM KLIENCKI

// zmienne pomocnicze
String slLine;
byte[] bRes = new byte[100];

// glowna petla programu, pobieramy dane z klawiatury
while((sLine=br.readLine())!=null){

// wysylamy je przez gniazdo

os.write(sLine.getBytes());

System.out.println("wyslalem: " + sLine);

// odbieramy odpowiedz z serwera — to jest zle rozwiazanie

// dobre rozwigzanie - odbieranie danych w osobnym wgtku
1s.read(bRes);

System.out.println("odebralem” + new String(bRes));

}

// zamykamy strumien 1 gniazdo
br.close();
sock.close();

}

+ // koniec programu
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PROGRAM KLIENCKI

Osobny wagtek do odbioru danych:

Thread t = new Thread(new Runnable(){
public void run(){
byte[] bRes = new byte[100];
InputStream 1is;
int 1;
try {
1s = sock.getInputStream();
while(true){
1 = is.read(bRes);
System. out.println("odebralem: " + new String(bRes,0,1));
by
} catch (IOException e) {
e.printStackTrace();
ks
ks
3);
t.start(Q);
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SERWER ECHO

import java.io.¥*;
import java.net.*;

public class ServerExample {

// gniazdo oczekujace na polaczenia
private static ServerSocket ss;

public static void main(String[] args) throws IOException{
// tworzymy gniazdo, ktore oczekuje na przychodzace polaczenia

// na porcie przekazanym jako argument wywolania programu
ss = new ServerSocket(Integer.valueOf(args[0]));
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SERWER ECHO

// nieskonczona petla
while(true){

// akceptujemy polaczenie, dostajemy gniazdo do komunikacji
// z klientem

Socket s = ss.accept();

// strumienie

InputStream is = s.getInputStream();

OutputStream os = s.getOutputStream();

int b;

// czytamy, piszemy na konsoli 1 odsylamy

while((b=1s.read())!=-1){
System.out.print((char)b);
os.write(b);

}

s.close();
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SERWER ECHO

W serwerze nie ma problemu zwigzanego z transmisjg strumieniowg

poniewaz dane sg przetwarzane bajt po bajcie, w zwigzku z czym nie

sytuacja, gdy dane dotrg w roznych pakietach nie spowoduje zadnych
efektow ubocznych.
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SSL W JAVI

Protokdt SSL umozliwia bezpieczng (szyfrowang) transmisje danych
poprzez niezabezpieczong sieC¢. Dodatkowo SSL umozliwia autoryzacje
stron komunikacji. W tym celu wykorzystywany jest mechanizm
certyfikatow. Za transmisje z uzyciem protokotu SSL odpowiedzialne

Sg klasy zgrupowane w pakiecie javax.net.SSL.

Implementacja SSH jest dostepna poprzez zewnetrzne biblioteki. Jedng

Z nich jest jsch (http://www . jcraft.com/jsch/).
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SERWER S5L

import javax.net.ssl.*;
import java.io.¥*;

public class EchoServer {
public static void main(String[] args) throws IOException {
SSLServerSocketFactory factory = (SSLServerSocketFactory)
SSLServerSocketFactory. getDefaul t();
SSLServerSocket ss = (SSLServerSocket) factory
.createServerSocket(9999);
SSLSocket s = (SSLSocket) ss.accept();
BufferedReader br = new BufferedReader(new InputStreamReader(
s.getInputStream()));
String sTmp = null;
while ((sTmp = br.readLine()) !'= null) {
System.out.println(sTmp);
System. out.flush();

}
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KLIENT SSL

import javax.net.ssl.*;
import java.io.¥*;
public class EchoClient {
public static void main(String[] args) throws Exception {
SSLSocketFactory factory = (SSLSocketFactory) SSLSocketFactory
.getDefaul t();
SSLSocket s = (SSLSocket) factory.createSocket("localhost™, 9999);
BufferedReader br = new BufferedReader(
new InputStreamReader(System.in));

OutputStreamWriter osw = new OutputStreamWriter(
s.getOutputStream());

BufferedWriter bw = new BufferedWriter(osw);
String sTmp = null;
while ((sTmp = br.readLine()) !'= null) {
bw.write(sTmp + '"\n');
bw. flush();

}
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SSL W JAVI

Plerwsza czynnosc to wygenerowanie klucza:
keytool -genkey -keystore mySrvKeystore -keyalg RSA
Uruchomienie serwera:

java -Djavax.net.ssl.keyStore=mySrvKeystore
-Djavax.net.ssl.keyStorePassword=123456 EchoServer

Uruchomienie klienta:

java -Djavax.net.ssl.trustStore=mySrvKeystore
-Djavax.net.ssl.trustStorePassword=123456 EchoClient

Dodatkowe parametry wywotania pozwolg zobaczy¢ informacje
ZWigzane z potgczeniem SSL:

-Djava.protocol.handler.pkgs=com.sun.net.ssl.internal .www.protocol
-Djavax.net.debug=ssl

Przyktad ze strony: http://stilius.net/java/java_ssl.php.
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SSL W JAVIE

Domysinie tylko jedna strona komunikacji (serwer) musi potwierdzac
SWo0jg tozsamosc. Aby wymusi¢ autoryzacje klienta nalezy uzy¢ metod:
setNeedClientAuth(true) lub setWantClientAuth(true) wywotanych na
rzecz obiektu SSLServerSocket.

Jesli chcemy aby zadna ze stron nie musiata potwierdzac swoje]
tozsamosci musimy zmieni¢ domysine algorytmy kodowania.
Najtatwiej zrobiC to tworzgc wtasne rozszerzenie klasy
SSLSocketFactory.

Liste obstugiwanych i domysinych algorytmow uzyskamy za pomocg
metod: getSuppotredCipherSuites() oraz getDefaultCipherSuites().
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JAVA WEB START

Technologia Java Web Start jest stosowana do lokalnego uruchamiania
programow w Javie umieszczonych w sieci.

JWS:

« jest w pefni niezalezna od uzywanych przeglgdarek internetowych,
« umozliwia automatyczne pobranie wtasciwe] wersji srodowiska JRE,
e pobierane sg tylko pliki, ktore zostaty zmienione,

e oObstuguje prawa dostepu do zasobow lokalnego komputera (dysk,
siec, itp.),

 do opisu zadania do uruchomienia wykorzystuje pliki jnlp (Java
Network Launch Protocol).

Wiecej informacji:
http://docs.oracle.com/javase/tutorial/deployment/webstart/index.htmi

http://th-www.if.uj.edu.pl/zfs/ciesla/ JEZYK JAVA, FAIS U) 2016/2017 18


http://docs.oracle.com/javase/tutorial/deployment/webstart/index.html

PROTOKOY INLP

<?xml version="1.0" encoding="utf-8"7>
<jnlp
spec="1.0+"
codebase="http://www.serwer.w.sieci.pl/katalog"”
href="plik_jws. jnlp">
<information>
<title>Nazwa programu</title>
<vendor>Producent programu</vendor>
<homepage href="http://www.strona.programu.pl"/>
<description kind="short">Krotki opis programu</description>
<icon kind="splash" href="kat/splashscreen.gif"/>
<icon href="kat/ikona.gif"/>
<offline-allowed/>
</information>
<security>
<all-permissions/>
</security>
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PROTOKOY INLP

<resources>

<jZse version="1.4+"/>

<jar href="kat/archiwuml. jar"/>

<jar href=" katZ2/lib/biblioteka. jar"/>
</resources>

<application-desc main-class="pl.edu.uj.if.ExampleClass"/>
</Jnlp>

Plik jnlp umieszczamy na serwerze Www.

Czesto nalezy skonfigurowac odpowiadajgcy mu typ mime:
application/x-java-jnlp-file JNLP
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CWICZENIA

 Prosze napisacC sieciowg gre w kotko | krzyzyk, umozliwiajacg
rozgrywke sieciowg dla dwdch osob.

« Prosze napisacC czat internetowy (komunikacja wzajemna wielu

0SOb).
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